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可运营智慧家庭系统的构建

韩建亭
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摘 要：随着终端及网络技术的发展，智慧家庭相关业务得到飞速的发展。 首先分析了智慧家庭业务发展的最

新进展和相关的家庭网络技术的发展趋势，论证了运营商构建可持续运营的智慧家庭业务的关键要素，在此

基础之上，提出了运营商构建智慧家庭业务的系统架构，并对涉及的关键技术进行了分析，通过典型应用的开

发对系统的可行性进行了验证。
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Abstract： With the development of the terminal and broadband network technology， smart home related services

have been developed rapidly. The latest development of the smart home applications and related home network

technology trends were analyzed firstly， and the key elements of the operating services of the smart home were

demonstrated. On this basis， the system architecture of the operators to build smart home services was presented，

and the related key technologies involved were analyzed， and the feasibility of the system was verified.
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1 引言

近年来智慧家庭得到业界的广泛重视，无论是产业链

的产品开发环节，还是互联网、电信运营商的运营环节，都

在加大布局和投入。 这主要源自 FTTH 宽带、终端智能化、

移动互联网的高速发展，人们对基本的生活环境有了更高

的向往。 从前期的数字家庭到现在的智慧家庭，其实都是

一个大的概念，从产业链的不同角度对它有不同的理解和

认识，也存在不同阵营的标准体系。 从电信运营商的角度，

智慧家庭是融合了宽带互联网络（无线家庭、家庭宽带、传

感网络等）、娱乐信息服务（视频娱乐 、生活信息服务等 ）、

智能居家应用（智能家居 、生态家庭、自动化家居等 ）而形

成的数字化家庭生活服务方式 。 当前智慧家庭的应用众

多，大多是独立发展，不具备系统化的协同运营能力。 尝试

从系统化运营的角度思考智慧家庭业务和技术的发展，探

讨构建可运营的智慧家庭系统。

2 智慧家庭业务发展与趋势判断

综合目前全球开展的智慧家庭业务，可以概括为通信

娱乐、监控与安防、智能家居、家庭医疗、家庭自动化等。预
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计 2016 年全球智慧家庭市场规模总计将超过 2 400 亿美

元，业务运营参与者主要以家电企业 、互联网企业和电信

运营商为主。

近年来电信运营商纷纷进入智慧家庭业务领域。 初步

统计全球 15 家运营商，近半数于 2015 年前已提供智慧家

庭相关业务，但不同区域的运营商聚焦业务不同。 北美运

营商关注安防监控、家居自动化、能源管理和健康，欧洲运

营商关注能源管理、家居自动化 ，亚洲运营商则更多关注

数字娱乐 、安防监控 、健康等应用 。 在国内 ，中国电信于

2014 年 7 月发布了 “悦 me”产品 ，面向中高端家庭客户

（20 Mbit／s 及以上光宽带），以“智能终端+智能应用 ”为核

心，构建家庭信息化一揽子解决方案。

传统家电企业包括海尔、美的、格力等，依托家电优势

发展家庭智能化应用。 其中最典型的是海尔，以其“U+”平

台为核心构建智能生活开放平台，为用户提供不同的智慧

生活一站式解决方案，如智慧健康 、智慧空气 、智慧用水 、

智慧安防等。

互联网企业方面， 苹果以 iOS 为核心打造 Homekit 生

态系统，实现对家庭终端的互联和控制；谷歌收购 Nest 发

力智能家居应用， 通过 Nest 向第三方开放应用程序接口，

并以 Android 为核心打造物联网生态系统； 小米公司以小

米路由器为核心，通过小米智能设备的组合建立丰富的智

慧家庭应用 ；BAT（百度 、阿里 、腾讯 ）等纯互联网公司 ，基

本上通过提供从设备到控制中心到云端的解决方案，对智

慧家庭进行布局。

综合分析 ，智慧家庭业务正在快速发展 ，但市场仍处

在探索阶段。 娱乐方面，视讯应用仍是主题，正向 4K 超高

清、多屏互动、双向娱乐的方向发展；民生应用方面，健康、

购物、教育等得到越来越多的关注；智能家居方面，物联网

在家庭内部的应用得到发展，包括操控 、安防 、监控 、家居

等，无处不在的移动互联网应用已经完全渗透入家庭智能

化的各个环节。 业务的快速发展对电信运营商提出了挑战

和需求，运营商的宽带接入光纤化、100 Mbit／s 及以上的高

带宽业务将会快速发展，并能够根据业务的需求提供动态

带宽保障差异化服务；机顶盒、路由器、网关等家庭智能终

端将多样化发展， 用户手机操控家庭终端应用成为习惯；

随着智能家居应用的层出不穷，要求家庭内部各个角落都

能够方便地接入网络，包括家庭内完善的 Wi-Fi 接入以及

低速的家庭物联网接入。 随着业务的发展，各个分离的智

慧家庭应用如何集中运营管理，给用户提供协同一致的家

庭业务，是需要运营商解决的问题。

3 家庭网络技术发展趋势

回顾智慧家庭的发展路程，技术革命驱动了业务的进

步，归纳为如下 3 个阶段。

第一阶段（2000-2007 年），典型特征是终端“数字化 ”

革命。 终端由模拟逐渐转为数字，家庭终端以影音娱乐为

主，终端带动的应用呈现无序化发展。

第二阶段 （2006-2014 年 ），典型特征是互联网应用 、

数字家庭联盟大发展。 终端完成数字化，3G 和宽带网络发

展带动了互联网应用发展，应用以“烟囱式”的孤立架构体

系为主 ，家庭内实现多屏互动 ，闪联 、DLNA （digital living

network alliance）等数字家庭标准化竞争白热化。

第三阶段 （2013 年至今 ），是智能终端 “引爆 ”智慧家

庭的阶段。特征包括：智能操作系统推动终端智能化革命，

应用以客户端方式实现跨终端、跨操作系统的方式快速部

署；快速、方便成为家庭内终端互联互通的新事实标准；基

于大数据分析的应用在信息精准度和细分市场上得到体

现；以智能家居应用为代表的物联网应用进入家庭生活。

智能终端包括智能手机、智能机顶盒、智能电视、智能

网关等，终端智能化的发展推动了家庭业务的智能化。 以

接入为核心的家庭网关在国内已全面普及，基于智能操作

系统的智能家庭网关正在快速发展；承载 OTT 和 IPTV 的

智能机顶盒和智能电视一体机已达到普及的程度，这些都

为承载更多更丰富的智能家居 、民生应用 、娱乐通信应用

奠定了基础。

围绕智慧家庭的接入 、运营 、应用等相关技术将会快

速发展，具体如下。

· 宽带接入技术方面 ，100 Mbit／s、1 000 Mbit／s PON

（passive optical network） 入户技术， 宽带端到端保

障技术，基于服务的带宽差异化技术等将会快速发

展和产品化推广。

· 家庭联网及组网技术将得到推广， 包括承载 4K 以

上高带宽视讯业务的 Wi-Fi 覆盖、智能终端快速接

入 Wi-Fi 的免配置“快连”技术、家庭内部的低速联

网技术（包括 ZigBee3.0、BT4.0 等）。

· 视讯应用技术方面，4K／8K 超高清技术、H.265 编解

码技术、操控及交互式应用等将会快速发展。

· 平台与能力开放方面，呈现管理集约、应用云化、开

放式应用互联等发展趋势。
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· 终端智能化方面，Android 4.0 及嵌入式 OS（operating

system）在智能终端上得到越来越广泛的应用。

· 基于大数据分析的运营技术在互联网和电信运营

商得到推广，增值业务的精确推送成为发展趋势。

4 智慧家庭的可运营要素

智慧家庭是包括众多家庭智能化应用的集合，目前这

些应用基本上以个体方式发展和独立运营，相互之间没有

太多的关联。 构建智慧家庭良性的生态环境，需要实现多

应用的协同和互补，通过统一管理的运营体系达到整体化

的智慧家庭效果。 电信运营商应关注的实现智慧家庭可运

营的关键要素包括以下方面。

（1）方便快速的连接

连接是组建家庭网络的基础，目标是以最低的成本实

现信息流方便地接入运营商的宽带网络。 家庭内部通过家

庭组网实现有线无线的网络覆盖，不同的应用终端可以通

过 Wi-Fi、ZigBee、Z-wave 等多种形式接入网关 。 终端与家

庭网关之间需要采用便捷和免配置的方式连接，通过家庭

网关接入高带宽互联网络。

（2）运营集约化

运营商通过管理平台以开放的模式实现业务的集约

管理，采用集中、云化的方式支持智慧家庭智能终端和应

用的接入， 管理平台通过开放接口连接第三方业务平台，

实现业务的接入认证、业务融合和协同管理。 集约化开放

的智慧家庭管理平台是业务可运营的关键。

（3）基于大数据的精细化管理

开展业务的精细化管理和精准传递，是提升智慧家庭

个性化服务的关键要素。 运营商以业务数据为核心进行家

庭用户的行为偏好聚类分析， 形成用户智慧家庭设备、应

用、内容等方面的使用偏好分析模型 ，通过管理平台和家

庭终端 DPI（deep packet inspection）的协同，实现业务的精

细化运营，体现大数据分析价值。

（4）统一业务入口呈现

运营商提供面向用户的统一入口，用户可以通过这个

入口自主管理自己的家庭业务，实现业务的关联。 运营商

构建集约的应用商城， 并通过这个接口实现业务的推荐。

用户可以通过该入口进行业务的自主下载和应用登录。 统

一业务入口包括手机客户端、电视桌面等。

（5）基础能力开放

智慧家庭业务众多，不可能由一个运营商全部进行自

主运营，基础能力开放是实现智慧家庭业务规模化可运营

的关键。 运营商需要在基础接入、家庭网关、机顶盒以及管

理平台等方面进行基础能力开放。

（6）互联标准化

家庭网络内多终端的对接和应用的互联需要采用标

准化的协议方式，相关的技术标准包括应用互联、IP 联网、

传感联网控制等。 运营商提供的终端以及用户自行添置的

终端，只要满足这些标准就能够实现对接。 互联标准化是

实现智慧家庭可运营的基础。

（7）应用账号关联

家庭内多业务账号实现有效的关联，才能够达到多业

务的协同管理。 以运营商的基础账号为关键，建立与其他

业务账号的关联关系，实现家庭业务的相互联动和业务的

集约化管理，业务之间就能够达到套餐化处理的条件。

（8）应用可加载

应用的自主加载和在线开通是移动互联网时代的典

型特征。智慧家庭内的应用，无论是硬件、软件还是集成软

硬件的应用，都需要能够实现用户的自主加载、卸载、在线

开通，实现应用的用户自主管理是智慧家庭可持续运营的

前提。

5 运营商构建智慧家庭系统的系统架构

运营商构建智慧家庭业务系统，实现一站式智慧家庭

业务的集约化管理和运营， 需满足上述 8 个要素的要求。

构建可持续运营管理的智慧家庭业务系统架构如图 1 所

示，可以分为以下 3 层。

· 业务平台层：由实现智慧家庭具体业务功能的各个

业务平台构成 ，包括通信娱乐 、融合视讯 、健康医

疗、智能监控、空气质量监控等，各个业务平台通过

开放接口与运营商的管理平台对接。

· 管理系统层：由实现智慧家庭业务管理的管理平台

构成，包含家庭数据汇聚、运营管理、应用管理等部

分， 这些部分可以由一个或多个协同的平台构建。

管理平台支持面向业务平台的开放接口对接以及

应用和终端的接入认证。

· 应用终端层 ：由家庭内部的终端构成 ，包括家庭网

关、Wi-Fi 智能终端、应用网关以及接入应用网关的

外围终端等。

其中， 系统中的家庭网关主要指采用智能 OS 的智能

网关。手机客户端（本文专指智慧家庭手机统一客户端）是
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图 1 智慧家庭业务系统架构

实现应用控制和管理的统一入口，提供业务操控、业务动

态加载、家庭网络管理、终端设备“快连”功能。 架构中的协

议体系定义不同的业务系统、管理平台 、智能网关以及智

能终端、应用网关的连接，从体系的角度，这些协议包括应

用协议、管理协议、快连接入协议。 应用协议主要用于应用

终端与业务平台的交互 ，实现设备状态的同步 、设备指令

交互等； 管理协议主要用于应用终端与管理平台的交互，

实现终端设备的注册、与用户账户的绑定激活和模组软件

的管理等；快速接入协议主要用于应用终端与智能网关的

交互，实现终端设备与智能网关的快速连接 、终端设备与

手机客户端的交互、实现终端设备的发现和添加等。

智慧家庭业务系统之间的接口关系如图 2 所示，具体

如下。

（1）管理平台与应用终端之间的通信接口实现终端注

册、终端登录、状态和业务数据上报、控制指令下发等。

（2）管理平台与业务平台之间的通信接口实现业务平

台接入信息、终端信息的报备以及业务数据消息 、控制指

令下发消息透传等。

（3）管理平台与手机客户端之间的通信接口实现用户

注册、用户登录鉴权、SDK 的下载和动态加载等。

（4）手机客户端与应用终端之间的接口实现终端应用

的操控信息传递 ，其中对于支持无线 “快连 ”技术的 Wi-Fi

应用终端，实现手机客户端和智能连接模块之间的通信。

（5）手机客户端与家庭网关之间的接口实现家庭网

关的管理及扩展应用的加载与发布。

（6）手机客户端与业务平台之间属于业务内部接口 ，

由业务提供方定义。

6 构建智慧家庭系统的关键技术环节

6.1 管理平台

智慧家庭管理平台是运营商管理业务的核心平台，架

构如图 3 所示。 运营商适合通过“云平台+统一应用插件”

的开发模式，快速聚类智慧家庭应用，实现应用的规模化

运营。 管理平台支持面向家庭范围的智能终端及应用的管

理、业务运营管理、接口开放与合作管理、数据汇聚管理、

手机客户端管理等功能。

为便于第三方业务平台的快速接入，满足开放式运营

的需求， 管理平台需要封装运营商的家庭基础业务能力，

支持与第三方业务平台的开放接口，并提供对第三方业务
图 2 智慧家庭业务系统之间的接口关系

图 3 智慧家庭管理平台
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图 5 应用终端接口逻辑

的基础管理； 支持通过运营商账号与第三方业务账号绑

定，实现对第三方应用终端和数据的信息获取 ，以支持业

务的套餐化处理；支持终端的信息保存 、备份 、升级 ；管理

手机客户端和应用插件，支持客户端集中版本管理、升级、

应用插件的集中呈现和动态管理等 ； 支持基于数据的运

营，通过与外部业务平台对接汇聚用户、终端、业务使用等

数据，实现运营商的运营统计和数据分析。

6.2 智能网关

家庭网关是运营商宽带接入家庭后的延伸终端，实现

路由、交换和 Wi-Fi 接入能力。 这里的智能网关是指采用

智能 OS、支持智能家居应用技术接入的家庭网关，是运营

智慧家庭业务的核心终端。智能网关作为“光猫+智能路由

器”的集合体 ，支持原 PON 上行家庭网关所有功能外 ，还

支持手机客户端操控以及动态智能家居应用插件扩展功

能，支持开放的互联协议和标准。 智能网关需要支持 Wi-Fi

的 WPS （Wi-Fi protected setup） 模式。 智能网关可以采用

USB 扩展接入、外置应用网关接入等方式支持智能家居模

块，实现对智能家居应用的接入和协议转换 ，以集成丰富

的智能应用（如智能家居、智能加速、远程下载等）。

6.3 无线”快连“

为了实现 Wi-Fi 智能应用终端免配置快速接入， 智能

家居产业链出现了多种依托于芯片的“快连”方案，这些方

案基本采用私有协议，连接方式多样且缺乏兼容多家芯片

能力。 基于此，为了实现通过便捷的操作将应用终端设备

连接入家庭网络，并完成终端设备和服务发现 ，实现智能

家居在家庭网络内的统一接入体验，建议采用 Wi-Fi 联盟

标准的 WPS 方式实现“快连”。

提出的 WPS“快连”方案参与要素包括家庭网关、手机

客户端、智能应用终端 ，需要家庭网关和智能终端均支持

WPS。 终端在开机（或其他约定的启动方式）时触发终端设

备的 WPS 操作。 设备发现采用简单服务发现协议（simple

service discovery protocol，SSDP）定义实现，典型设备的发现

流程如图 4 所示，手机客户端与智能终端交互完成新设备

发现，实现终端 Wi-Fi 连接的自动配置功能。

6.4 应用终端与无线模块

智慧家庭应用终端包括两种， 即 Wi-Fi 应用终端和不

支持 Wi-Fi 的应用终端（如低功耗的传感类终端），前者可

以直接通过 Wi-Fi 接入家庭网关， 后者需要通过 Wi-Fi 应

用网关进行协议转换后接入家庭网关 。 从管理平台的角

度，Wi-Fi 应用网关也是一种应用终端。

实现可运营的智慧家庭业务规模化， 需要规范千差万

别的应用终端接入运营商的平台， 因此建议定义标准的智

慧家庭无线模块。 终端开发者采用这种规格定义的模块后，

其终端可以自动接入运营商的智慧家庭网络， 从而避免单

独开发的协议差异性，降低兼容风险和开发门槛。 采用无线

模块的应用终端如图 5 所示， 无线模块支持应用终端的快

速接入、管理和应用 3 层协议，实现与管理平台、业务平台、

手机客户端等的交互，代理应用终端接入智慧家庭系统。

图 4 智能终端发现流程
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专栏：智慧家庭

图 6 智慧家庭业务系统流程示意

6.5 智能手机客户端

手机客户端是用户接入和管理智慧家庭应用的入口，

运行于 iOS、Android 等平台。 运营商通过手机客户端支持

智慧家庭应用的统一加载，用户通过手机客户端实现对家

庭网络的管理、终端的操作管理以及交互控制。

由于智能家居应用层出不穷，为了避免客户端体积的

无限膨胀，手机客户端需要采用开放的架构模式实现对多

应用的支持 。 智能家居应用可以采用动态下载客户端插

件、动态加载的方式插入统一客户端 ；也可以采用平台云

化的方式，通过客户端与云平台进行交互 ，云平台实现对

智能家居应用的操控。

7 应用开发与验证

基于构建可运营智慧家庭系统的思路，针对智慧家庭

的典型应用 ，包括家庭安防 、Wi-Fi 插座 、娱乐产品 、Wi-Fi

智能家电等进行了开发和验证。 家庭网关采用中国电信现

网应用的智能网关。 家庭安防产品的终端由安防应用网关

和传感终端组成，安防网关采用定义的无线连接模块接入

智能网关和平台系统， 传感终端采用 Z-wave 的方式安防

网关。 其他应用终端，也都采用无线模块方式进行集成开

发。 在现网构建了智慧家庭管理平台，通过管理平台接入

安防与智能家电业务平台。

图 6 为安防终端用户账号注册认证 ，终端绑定 、业务

使用的流程示意。 用户注册认证流程包括用户通过手机客

户端登录，发起注册、认证请求，管理平台进行用户注册认

证。 终端绑定流程包括用户在手机客户端中使用账号登

录， 通过扫码或者输入硬件码的方式要求绑定智能终端，

手机客户端向业务平台发送用户终端设备绑定请求；业务
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要从事家庭网络 、宽带接入 、固网移动融

合、移动互联网融合通信等领域的技术研

究和产品开发工作。

平台将用户和终端进行绑定，将用户账号终端绑定信息传

递至管理平台。 业务使用流程包括业务平台接收到用户操

作请求，向管理平台下发终端设备操控指令 ，管理平台根

据消息头进行分析，对该信息进行重新封装 ，路由透传到

相应的应用网关；应用网关接收到设备操控指令后 ，下发

到相应的硬件终端；完成操控命令后 ，应用网关将设备业

务状态更新信息上报给管理平台。

8 结束语

从 10 年前的数字家庭到现在的智慧家庭， 家庭的智

能化一直是业界的热点，但大多是点状应用的成功 ，没有

取得质的突破。 运营商有必要从体系化的角度，构架智慧

家庭业务的运营管理系统，实现对自营 、合作运营和第三

方运营的业务进行集约化运营管理。 基于这样的思路，对

智慧家庭业务系统的运营要素、系统架构和关键技术环节

进行了深入探索研究，并在此基础上进行了应用开发测试

和试点，验证了方案的可行性 ，希望为智慧家庭的大规模

体系化的运营提供借鉴。

下一步将围绕管理平台开放接口标准化、家庭网络联

网与自组网技术、开放智能网关及智能机顶盒对智能外设

的支持技术、智能家电接入的标准化等方面开展深入的技

术研究，并进行产品化开发，与产业链进行广泛合作，共同

促进可运营的智慧家庭应用发展。
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